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A Linux fajlrendszer biztonsaga (1. rés?)

A jogosultsagok beallitdsanak hibaja szamos gyakori Linux probléma — nem egy-
szer idegesit6é — forrasa, ezért kell elsajatitani a jogosultsagok alapjait, és megten-
ni az els6 lépéseket a Linux biztonsaganak megértése felé.

Linux Journal Paranoid pingvin rovatdban az elmalt
A négy évben elsésorban eszkoz-kdzponta cikkek je-

lentek meg. Megtudtuk, hogyan kell biztonsagossa
tenni a Sendmailt, hogyan lehet a Stunnel segitségével SSL
titkositast alkalmazni, valamint egy egész sereg hatékony
biztonsagi program beallitdsanak és futtatdsanak modjat.
A kovetkezé néhany oldalt ezzel szemben a a fajlrendszer
jogosultsagainak szenteljiik, amely egyfeldl a Linux bizton-
saganak egyik legalapvet6bb, legfontosabb tényezdje, mas-
részt — és ez az igazan meglepd — viszonylag elhanyagolt
téma. Ha bolcsen hasznaljuk, a felhasznélék és a behatolok
nehezebben tudnak visszaélni a jogosultsdgokkal. Ha azon-
ban nemt6r6dém mdédon allitjuk be, a kisebb gyenge pon-
tok nagymértékben veszélyeztethetik a rendszert. Ezek
a cikkek kiilonosen hasznosak lehetnek a Linux Gjoncok
szamara, akik nem értik, mit jelenthet az a sok drwxr-xr-x
halandzsa fajllistaban. De ezek a cikkek, kiilontsen
a 2. rész, még a kozéphaladok szamadra is — esetleg akik
még nem értik a setuid és a setgid pontos kovetkezményei —
tartogathat Gjdonsagokat.

Bevezetés: Minden fajl

Nem sokan tudjak, hogy a UNIX és a hozza hasonlé rend-
szerekben alapvetden mindent fajlok képviselnek. A doku-
mentumokat, a képeket és akar a futtathaté programokat is
konnyd a merevlemezen elhelyezkedd fajlokként felfogni.
Ugyan a konyvtarakat fajltaroloként képzeljiik, pedig val6-
jaban olyan fajl, amely — ahogy sejtettiik — mas fajlokat tarol.
Hasonl6képpen, annak ellenére, hogy a rendszerhez kap-
csolt CD-ROM elég kézzelfoghaténak tiinik, de a Linux
rendszermag szamdr az is csak egy fajl: egy kiilonleges esz-
kozfajl, a /dev/cdrom. A rendszermag tulajdonképpen ebbe
a kiilonleges fajlba ir és ebbdl olvas ahhoz, hogy adatot
kildjon réla, vagy hogy a CD-ROM meghajtéra irja. Valo-
jaban a legtobb rendszerben a /dev/cdrom jelképes hivatko-
zas a /dev/hdb-re, vagy valamelyik mas kiilonleges fajlra.

Ki sem talalnank, hogy a jelképes hivatkozas viszont nem
mas, mint egy olyan féjl, amely egy masik f4jl elérési atvo-
nalat tartalmazza.

Mas fajlok, mint példaul a nevesitett csGvezetékek, bemene-
ti/kimeneti csatornaként viselkednek, lehetévé téve, hogy
a programok adatokat adjanak 4t egymasnak.
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Nem az a 1ényeg, hogy leirjunk minden egyes fajltipust, ami
a Linuxban vagy a UNIX-ban létezik, hanem, hogy szemlél-
tessiik, hogy szinte mindent fajlok képviselnek. Amint ezt
felfogjuk, sokkal kénnyebb lesz megérteni, hogy miért olyan
fontos a fajlrendszer biztonsaga, és hogyan mtikodik.

Felhasznalok, csoportok, jogosultsagok

A Linuxban tulajdonképpen két olyan dolog van, amit nem
fajlok képviselnek: a felhasznal6i fiokok és a csoportfidkok.
Tobbféle fajl is tartalmaz adatokat a rendszer felhasznaloirél
és csoportjair6l, de valéjaban egyik sem képviseli azokat.

A felhasznaldi fidk olyan valakit vagy valamit jelent, aki/ami
képes a féjlok hasznalatara. Ez azt jelenti, hogy emberek is
és rendszerfolyamatok is hasznalhatnak felhasznaléi fidko-
kat. Ha egy felhasznaldi fiok neve példaul webmester, az al-
talaban egy olyan embert jelent, aki webhelyeket tart fent,
de szabvanyos Ip Linux felhasznaldi fiokot a soros nyomtatd
démon (Ipd) hasznélja — az Ipd program Ip felhasznalénéven
fut. Késébb elmagyarazzuk, hogy mit jelent a programok
szamara, ha egymas elleni felhasznal6ként futnak.

A csoportfiok egyszertden felhasznaldi fidk egy listdja. Min-
den egyes felhasznaldi fiok egy f6 csoporttagsaggal van
meghatarozva, de valéjaban annyi csoporthoz tartozhat,
amennyihez sziikséges. A maestro (mester) felhasznalonak
példaul lehet a conductors (karmesterek) csoportban a f§
tagsaga, és tartozhat a pianists-hoz (zongoristak) is.

A felhasznalok 6 csoporttagsaga az /etc/password fajlban ta-
lalhato fiokbejegyzésben van meghatarozva. A felhasznalot
tovabbi csoportokba is sorolhatjuk, az /efc/group szerkeszté-
sével, a felhasznalénevet minden olyan csoportbejegyezés
végéhez irva, amelyben a felhasznalonak szerepelnie kell.
Masik lehet6ségként hasznalhatjuk a usermod parancsot

— tovéabbi informaciokért lasd a usermod(8) stgdoldalt.

Az alabbi lista elsé sora a /etc/password fajl maestro-ra
vonatkozé bejegyzését mutatja, a kovetkezd kettd pedig

a /etc/group fajl megfelelS tartalmat.

maestro:x:200:100:Maestro Edward
Hizzersands:/home/maestro:/bin/bash

conductors:x:100:
pianists:x:102:maestro,volodyia



A passwd fajlban az els6 mez§ a felhasznal6i fiok nevét,

a maestro nevet tartalmazza. A masodik (x) maestro jelsza-
vanak mutatéja, ami arra utal, hogy a jelsz6 val6jaban az
/etc/shadow féjlban tarolodik. A harmadik mez6 a maestro
szamazonositéja (uid-ja), amely ebben az esetben 200. A ne-
gyedikben a felhasznalé elsGdleges csoportjanak szamazo-
nositéja (gid) 1athatd, amely ezattal 100. A tobbi mezé egy
megjegyzést, maestro sajat konyvtarat és alapértelmezett
bejelentkezési héjat tartalmazza.

A /etc/group fajlban az egyes sorok csupan a csoportnevet,

a csoportjelsz6t (altaladban nem hasznalatos — az x a muta-
td), a csoport szamazonositéjat (gid) és vesszdvel elvalaszt-
va, a csoportba masodrendd tagként felvett felhasznalok lis-
tajat tartalmazzék. Igy lathatjuk, hogy a conductors cso-
port gid-je 100, ami megfelel maestro fGcsoportként megha-
tarozott gid-jének. Azt is latjuk, hogy a pianist csoportnak
tagja a maestro felhasznal6, és masodrendd tagként egy
volodyia nevi felhasznalo.

Az [etc/password és az /etc/group fajl felhasznaldi fidkok 1ét-
rehozasa, médositasa és torlése céljabodl valé megvaltoztata-
sanak legegyszertibb médja a useradd, usermod illetve
userdel parancsok haszndlata. A parancs irdsmdd helyett
most inkdbb az elvre 6sszpontositunk, tehat elég annyit
mondani, hogy mind a hdrom parancs a csoporttagsagok
beallitasara és médositasara szolgal, és a megfelel§ stigool-
dalakon jol dokumentaltak. Ahhoz, hogy egy révid 6ssze-
foglalot lassunk a hasznalatrél, gépeljiik be a parancs utan
a --help paramétert, példaul useradd --help.

Egyszerii fajl-jogosultsagok

Minden fajlnak két tulajdonosa van: egy felhasznalo és egy
csoport, mindegyik sajat jogosultsag-bedllitasokkal rendel-
kezik, amelyek meghatarozzak, hogy a felhasznalé mit csi-
nalhat az adott fajllal — olvashatja, irhat bele és végrehaijt-
hatja. Egy harmadik beallitaskészlet arra vonatkozik, hogy
masok — olyan felhasznaldi fiokok, amelyek nem a fajl tulaj-
donosai, illetve nem tartoznak olyan csoporthoz, amely

a fajl tulajdonosa — mit csindlhatnak a fajllal. Az 1. listin

a /home/maestro/baton_dealers.txt hosszu fajllistaja lathato.
A jogosultsagok a felhasznél6i engedélyek, a csoportenge-
délyek és a tobbi engedély sorrendje alapjan vannak felso-
rolva. Az 1. listiban bemutatott f4jl esetében a tulajdonosa
(maestro) olvashatja és irhatja a fajlt (rw-), a tulajdonos cso-
port (conductors) szintén olvashatja és irhatja a fajlt (rw-),
de a tobbi felhasznalé csak olvashatja. A jogosultsagok azért
kicsit bonyolultabbak. Az egyéb kategéridba sorolt felhasz-
naldk egy adott fajlra vonatkozé jogosultsagok alapjan bar-
milyen féjlt tor6lhetnek egy olyan kényvtarban, amelyre
van frasi jogosultsaguk. Mas széval, ha egy felhasznalonak
csak olvasasi jogosultsdga van egy féjlra, akkor nem szer-
kesztheti, de ha a fajl konyvtarara frasi jogosultsaga van,
akkor torolheti a fajlt.

Az olvasason és az irason kiviil van egy harmadik jogosult-
sag: a végrehajtas, amelyet x jel6l, amikor be van éllitva. Ha
a maestro ir egy héjprogramot, punish_bassonists.sh néven,
és a jogosultsagait a -rwxrw-r-- értékre allitja, akkor tgy
hajthatja végre ezt a héjprogramot, hogy beirja a nevét

a parancssorba. Ha viszont elfelejti beallitani a végrehajtasi
engedélyt, nem tudja majd futtatni a programot, annak
ellenére, hogy & a tulajdonosa.
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A jogosultsagokat altaldban a chmod paranccsal lehet bealli-
tani, ami a ,change mode” (izemmod-valtoztatas) rovidité-
se. A példat folytatva, tegyiik fel, hogy a maestro meggon-
dolja magat, és nem akarja, hogy a conductors (karmeste-
rek) csoportja lathassa a péalcakereskeddk (baton dealers)
listajat. A 2. listdn lathatd parancsok segitségével eltavolit-
hatja a csoport olvasasi/irasi jogat.

A 2. lista példa chmod parancsaban (chmod go-rw) a go arra
utasitja a chmod-ot, hogy véltoztassa meg a csoport jogosult-
sagait, és az egyéb jogosultsdgokat, az -rw pedig megszabja,
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1. lista Jogosultsdgokat bemutaté fajllistak
-rw-rw-r-- 1 maestro conductors 35414
=Mar 25 01:38 baton_dealers.txt

2. lista Egy fajl jogosultsagainak megvéltoztatasa
a chmod paranccsal

bash-$ 1s -1 baton_dealers.txt
35414

-rw-rw-r-- 1 maestro conductors
=Mar 25 01:38 baton_dealers.txt

bash-$ chmod go-rw baton_dealers.txt
bash-$ 1s -1 baton_dealers.txt
-rw------- 1 maestro conductors 35414
=Mar 25 01:38 baton_dealers.txt

3. lista Egy csoport altal olvashatd konyvtar

bash-$ chmod g+rx extreme_casseroles
bash-$ 1s -1 extreme_casseroles
drwxr-x--- 8 biff drummers 288 Mar 25
= (01:38 extreme_casseroles

hogy el kell tavolitani a szoban forgé két kategdria (a cso-
port és az egyéb) jogosultsagait. Tehat a chmod parancs ha-
rom részbdl all: egy jogosultsagkategoridbol, amely az u, a g
és az o valamilyen kombinacidja. Itt allhat egyszertien az

a betti is (all = valamennyi), illetve szerepelhetnek benne
miveleti jelek: a - az eltavolitasnak, a + a hozzdadasnak fe-
lel meg. Ezeket mindig a hozzdadand¢ vagy eltavolitandé
jogosultsagok listaja (altalaban r, w vagy x) koveti.

Konyvtarjogosultsagok

Mar tudjuk, hogyan kell megvaltoztatni a hagyomanyos
fajlok alapvetd jogosultsagait, de mi a helyzet a konyvtarak-
kal? A konyvtarjogosultsagok kicsit masképp miikddnek,
mint a hagyomanyos fajlok jogosultsdgai. Az olvasas és az
iras hasonl6 — a konyvtaraknal ezek a jogok a konyvtartar-
talom listazasanak illetve a fajlok konyvtaron beliili 1étreho-
zasanak és torlésének felelnek meg.

A konyvtaraknal viszont a végrehajtas kicsit kevésbé logi-
kus. Itt a végrehajtas annak felel meg, ha barmit megvaltoz-
tatunk a konyvtarban, vagy a munkakonyvtarat az adott
konyvtarra véltoztatjuk. Azaz, ha a felhasznalénak vagy
egy csoportnak végrehajtasi jogosultsdga van egy bizonyos
konyvtarra, akkor a felhasznal6/csoport listdzhatja az adott
konyvtar tartalmat, olvashatja a konyvtar fajljait (feltéve,
hogy az egyes fajlok sajat jogosultsagai beletartoznak), és
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A jogosultsagok és a rendszergazda

Gyakorlatias kifejezéssel élve, a jogosultsagok egyszerlien
nem vonatkoznak a root felhasznaléra, a rendszergazda
barmelyik fajllal barmit, barmikor csinalhat. Ezért olyan fon-
tos, hogy soha ne rendszergazdaként jelentkezzlink be, és
ne hasznaljuk a su parancsot, hogy rendszergazdava val-
junk, kivéve, ha feltétlentl szikséges. Rendszergazdaként
a fajl-jogosultsdgok nem védenek meg a sajat hibainktol.
Ez nem azt jelenti, hogy ha rendszergazdaként Iépiink be,
az 6sszes program teljesen figyelmen kivil hagyja a fajl-jo-
gosultsagokat. Ha a rendszergazda példéul a vim szerkesz-
t6 segitségével megprobal megvaltoztatni egy irasvédett
fajlt, akkor a :w! parancsot (iras kényszeritése) kell hasznal-
nia. A hagyoményos zZ vagy :w parancs ilyenkor hibatize-
netet ad vissza. Nagyon sok mas parancsnak viszont nincs
olyan szolgéltatasa, amely ellendrizné az ésszerliséget.

a munkakonyvtarat az adott kdnyvtarra valtoztathatjuk

a cd paranccsal. Ha egy felhasznalonak vagy egy csoport-
nak nincs végrehajtasi jogosultsaga az adott konyvtarra, ak-
kor semmit nem listazhat vagy olvashat a konyvtaron beliil,
az ott 1évé elemeken bedllitott jogosultsagoktol fliggetleniil.
Ha egy konyvtarra nincs végrehajtési jogunk, de olvasési
jogunk van, és megprébalunk az 1s paranccsal listazni,
olyan hibatizenetet kapunk, amely tulajdonképpen felsorol-
ja a konyvtar tartalmat. De ez nem miikodik olyankor, ami-
kor nem rendelkeziink sem olvasasi, sem végrehajtasi jogo-
sultsaggal a konyvtarra vonatkozéan.

Tegyiik fel, hogy a példarendszernek van egy biff nevi
felhasznaldja, aki a drummers (dobosok) csoportba tartozik.
Feltételezziik tovabba, hogy az 6 konyvtara tartalmaz egy
extreme_casseroles nevii alkdnyvtarat, amit szeretne
megosztani az GitSstarsaival. Az 3. listdn lathatd, hogy biff
hogyan allitana be a konyvtar jogosultsagait.

Az 3. listanal csak biffnek van lehetGsége fajlokat 1étrehozni,
megvaltoztatni és torolni az extreme_cassaroles konyvtar-
ban. A drummers csoport tobbi tagja listdzhatja a tartalmat,
és a cd paranccsal beléphet. A rendszerben viszont minden-
ki mas szamara tiltott lesz a listazas, azs olvasas, a cd pa-
rancs hasznalata vagy barmilyen mas, a konyvtarral kapcso-
latos tevékenység.

Osszefoglalas

Ezek a Linux fijlrendszer biztonsaganak legalapvetdbb el-
vei és gyakorlati felhasznalasi moédjai. A 2. részben tovabb
megyiink, és megbeszéljiik (tobbek kozott) a setuid-et,

a setgid-et, és a numerikus jogosultsagi tizemmaodokat.
Addig is, csak 6vatosan!

Linux Journal 2004. oktober, 126. szam

Mick Bauer — Hitelesitett informatikai rendsze-
rek biztonsagi szakértdje, a Linux Journal biz-
tonséagi szerkesztdje, és biztonsagi szakember
a Minneapolisban, Minnesotaban. A Building
Secure Servers With Linux (O'Reilly, 2002) cimd
konyv szerzdje.




