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Mi az Ansible?

- Automatizalasi eszkdz: Segit automatizalni a konfiguracios feladatokat,
alkalmazasok Gizembe helyezését és IT rendszerek menedzselését.

- YAML alapu leiré nyelv: Az Ansible egyszerd, emberi olvasasra is konnyen
érthet6 YAML fajlokat (Playbook-okat) hasznal a feladatok leirdsahoz.

- Agentless (Ugynoknélkili): Nincs sztikség kilon kliensszoftver telepitésére a
célrendszereken, mivel SSH vagy API kapcsolaton keresztil mkodik.

- ldempotens mikodés: Az Ansible biztositja, hogy a rendszeren végrehajtott
valtoztatasok csak akkor torténnek meg, ha szliikséges, ezzel elkerllve a
redundans valtoztatasokat.

- Skalazhatosag: Képes egyszerre tobb szaz vagy akar tobb ezer eszkdzt kezelni
és konfiguralni.

- Feltételes végrehajtas: Képes feltételeket hasznalni, amelyek alapjan dont,
hogy végrehajt egy miveletet vagy sem (pl. csak akkor fut, ha az eszkdzon
egy adott konfiguracid még nem létezik).
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Ansible Playbook felépitése

Playbook egy YAML fajl, amely l Users l

meghatarozza a futtatando feladatokat. -

- Fontos részei: ey -
« hosts

tasks Playbooks . i Plugins
email , login ,etc.
modules (pl. ios_command, ios_config)
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Cisco Modulok az Ansible-ben

Tamogatott Cisco modulok

cisco.aci

cisco.asa

cisco.dnac

cisco.intersight

CiSCO.ios

CiSCO.I0SXr

cisco.ise

cisco.meraki

CiSCO.MSO

CiSC0O.NX0S

CiSCO.UCS

Playbook Target
Play Environment
/ Module
Task - _
o |
Task - _
T~ Module
Pla
d Target
Task _ Environment
\ P
Play Modue _— "o
7 R
Task '

community.network.ftd configuration (CiscoDevnet community)
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https://docs.ansible.com/ansible/latest/collections/cisco/aci/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/asa/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/dnac/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/intersight/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/ios/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/iosxr/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/ise/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/meraki/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/mso/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/nxos/index.html
https://docs.ansible.com/ansible/latest/collections/cisco/ucs/index.html
https://developer.cisco.com/docs/ftd-ansible/latest/installation-guide/

name: Switches Config Backup
switches

Backup

S_command:

— show run
- show inventory
- show rep topology
— sh spanning-tree sum
- sh vlan brief
- sh version
register: output

Save Config

ntent: "{{ output.stdout[0] }} | {{ output.stdout[1] }} | {{ output.stdout[2] }} | {{ output.stdout[3] }} | {{ outpuj
t: "/backups/switches/{{ inventory_hostname }}.txt"
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Mi kell egy sikeres Ansible playbook futtatashoz?

Inventory fajl: eszk6zok listaja,
amelyeket kezelni szeretnénk.

SSH kapcsolat, eszkozok elérhetbsége

Modulok, pl. ios_config, ios_command.

Hitelesitési adatok az eszk6zokhoz.
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Hitelesitési adatok kezelése

- Ansible Vault: Ez egy beépitett eszkdz az érzékeny adatok titkositasara. A
Vault hasznalataval elrejthetjik a jelszavakat és mas titkos adatokat a
Playbook-fajlokban.

- AES256 titkositas

- Konnyd integracio a playbook-ban
-« Tobb kulcs és jelszd kezelése

- GDPR és ISO kompatilis
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$ cat encrypt_me.txt

Output

SANSIBLE_VAULT;1.1;AES256
66633936653834616130346436353865303665396430383430353366616263323161393639393136
3737316539353434666438373035653132383434303338640a396635313062386464306132313834
34313336313338623537333332356231386438666565616537616538653465333431306638643961
3636663633363562320a613661313966376361396336383864656632376134353039663662666437
39393639343966363565636161316339643033393132626639303332373339376664

bash

ansible-vault encrypt group_vars/all.yml
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Hibaelharitas és naplozas (Logging és Debugging)

- Ansible napldk: Ansible futtatdsanak részletes napldzasat (-vvv opcid a
futtatds soran).

 Dry run (check mode): Ansible rendelkezik egy “ellenérzési moddal” (check
mode), amely sordn a valtoztatasok végrehajtasa nélkil csak ellen6érzi, hogy
mi fog torténni. A cisco.ios.ios_config modul példaul csak kiértékeli a
konfiguracids parancsokat. Az Ansible ellenérzi, hogy a megadott
konfiguraciok eltérnek-e a jelenlegi allapottol, de nem ir bele a konfiguracios
fajlokba, és nem hajt végre tényleges konfiguracios parancsokat.

bash

ansible-playbook playbook.yml —-check
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DEMO TIME:
|OS frissités
Ansible segitsegével
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DEMO TIME:
Konfiguracio mentes és
show parancsok futtatasa




DEMO TIME:
Normalizalo
konfiguracio




RedHat Ansible Automation Platform

Cisco HyperFlex and
Business user IT user Gul E] Unified Computing
. System (UCS)
Cisco Intersight
& & Om
[ ]
Cisco ISE
— Cisco ACl fabric
- |l ——»
=E and NX-0S
{j ‘ ’ A Cisco APIC, NDFC, and NDO
Cisco 10S XE
IT service . I/R\ed:lat OCufe— network devices
managemen nsible .
(ServiceNow) Automation Cisco DNA Center
Platform
Direct device automation

< = oo

N

Cisco I0S XE and Cisco ASA Linux® servers
10S XR network devices
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F6bb kilonbségek

Ansible-playbook Ansible Automation Platform

Parancssori eszkoz, egyszer( futtatas | Teljeskor( automatizalasi platform,

Hasznalati szint
Zhafatl szin Playbook-okhoz GUl-val

Menedzsment . B , Kozponti iranyitas, felhasznalok
Nincs kozpontositott menedzsment P J Y
kezelése, RBAC

Utemezés i1 , Utemezhet8 automatizacios
Manuadlis futtatas
feladatok
Felhasznaloi feliilet Parancssor (CLI) Grafikus felhasznaloi feltlet (GUI)
Skalazhatosag Kisebb kornyezetek, egyedi Nagy kornyezetek skaldzasa,
futtatasok auditalasa
f s , . . . | APl és nativ integracidk mas
Integraciok Korlatozott, manudlisan scriptelhetd e g
eszkozokkel
Futtatas ellendrzése Nincs beépitett monitorozas Monitoring, jelentések, analitika
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Ansible Automation Platform eldnyei

- Atfogé automatizalasi megoldas
+ Teljes kor( platform az Ansible automatizalas kezelésére, fejlesztésére és bevezetésére.

« Kozpontositott irdnyitas a kilonboz6 Playbook-ok, feladatok és kdrnyezetek felett.

+ F6bb komponensek
« Automation Controller (korabban Tower): Vizualizalt felligyelet, Nt%e
jogkezelés, Uitemezés és API hozzaférés. I

h\d ite

Red Hat Ansible SDN Controller N\

« Automation Hub: Megosztott és Ujrahasznosithaté Automation \ N

automatizacios tartalmak letoltése és kezelése. \ \ N -y
= Arista EOS

. e s e . s RS ’""%

+ Analytics: Automatizacios feladatok monitorozasa, \ \'\m@, o
jelentéskészités és teljesitmény optimalizalas. — - /;\[ Ciseo105E

— =
e =

« Elényék: irastructure ]

Distributed Edge

Juniper Junos

Far Edge

« Skalazhatdsag: Nagyobb kdrnyezetekben is alkalmazhatd, tobb ezer eszkdzt képes kezel’r;i.

+ RBAC (Role-Based Access Control): Felhasznaléi jogok finomhangoldsa, biztonsagos hozzaférés.

« Egyszer(i integracié: Konnyen 6sszekapcsolhaté mas DevOps eszkozokkel (pl. Jenkins, Git, CI/CD).
+ Célzott automatizalas minden szinten:

« IT adminisztracio, haldzatok, alkalmazasok és biztonsag automatizalasa egy platformon keresztal.
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K6szonodm a figyelmet!
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