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« Az Uzemeltetés fO céljai
— MinGség es megbizhatdésag — a halozaton es a szolgaltatasokban
— Hardver, szoftver és human erdforrasok optimalis kihasznalasa
— Koordinacio, hatékonysag
— Hibak megakadalyozasa €s elharitasa
« Kapcsolodo feladatok
— Halbzati szolgaltatasok kialakitasa, fellgyelete
— Konfiguralas
— Hibak kezelese, vedelmi sémak mikodtetése
— Szamlazasi informaciok
— Halozatvezerles és halozattervezes tamogatasa
— Biztonsagi funkcidk beallitasa és felligyelete
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ISO ajanlas alapjan —a TMN (Telecommunication Management Network)
modellhez kapcsolodo 6 funkciok

1. Konfiguracio menedzsment (Configuration Management)
2. Teljesitmény menedzsment (Performance Management)

3. Nyilvantartas, vagy elszamolas menedzsment (Accounting
Management)

4. Hiba menedzsment (Fault Management)
5. Biztonsag menedzsment (Security Management)

6. Felhasznalé menedzsment (User Management)
» szabvanybdl kimaradt, de legalabb annyira fontos funkcio
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* Ahalbzati- és rendszereszkozok konfiguracioit kezeli
— Kulcsfontossagu

— Adatok az aktualis konfiguraciok részleteirdl
— Valtozasok kovetese

« Szukseges informaciok
— Az eszkozokon beluli, menedzselt objektumok allapotai, pl. interfész IP
cime
— Halozati 6sszekottetesek adatai
* FO funkciok
— Készletnyilvantartas és topoldgia
— Valtozasok illetve valtoztatasok nyilvantartasa
— Kabelezési rendszer nyilvantartasa
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« Készletnyilvantartas es topoldgia szolgaltatas
— Hardver- és szoftverkészlet, 0sszeflggesek
— Konfiguraciok és kapcsolatok adatai

— Szoftverek adatai (licence adatok, tamogatott protokollok, szolgaltatas
tipusok)

— Hozzaférési jogosultsagok
— Statisztikai és teljesitményadatok
— Halozati események, hibajegyek

« Valtozasok illetve valtoztatasok nyilvantartasa
— Verziokovetes?
— Atlathatd, egységes elnevezés, cimzés kell

« Kabelezesi rendszer nyilvantartasa
— Kabelvégzbdéesek és nyomvonalak azonositasa
— Kabelek kihasznaltsaganak nyomon kovetése
— Hasznalaton kivuli kabelek felismerése
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» Teljesitmeény elvart (optimalis) szinten tartasa
— Terhelés és kihasznaltsag merése
— Mert adatok megjelenitése, ertelmezése

 Feladatok

— Milyen adatokat mérhetunk és hogyan?
« PI: atvitt csomagok szama, megoszlasa, veszteseg
» Halozati eszkozokben elérhetd funkciok
» KulsG méréeszkozok

— Teljesitménymutatok definialasa
— Mert adatok értelmezése, kuszobertekek
» Ezek alapjan esetleg beavatkozas

* A halozat modellezese is szukseges
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« Kulonboz6 tipusu mutatok
— Statikus

« Példaul: atviteli kapacitas, jelterjedési késleltetés, topologia

— Dinamikus
» Példaul: felhasznal6i adatforgalom, bufferek telitettsége, csomagvesztés és ujkildés

— Osszetett, szarmaztatott informacio
» Példaul: eréforras-hasznalat, atviteli- és valaszidd, hozzaférhetéség

* Meérési modszer
— Passziv: nem egy konkrét szolgaltatas forgalmara mérink, csak szarmaztatunk
— Aktiv: mérési célu forgalmat generalunk — tobbletterhelés a hal6zatban
« Teljesitmenynovelés
— Mérés (monitoring)
« Szilk keresztmetszetek felderitése

» Aktivitas figyelése
» Forgalomeloszlas figyelése

— Hangolas (tuning)
— Valtoztatas megtervezese, vegrehajtasa, dokumentalasa
— VisszaellenGrzeés
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« Beruhazasi koltsegek — Capex (Capital expenditures)
— Hardverelemek, kabelezés
— Infrastruktura beszerzése — pl. épuletek, oszlopok, szekrények
— Szoftverek - Operacios rendszerek, szoftverlicencek
« Mdudkodtetési koltsege — Opex (Operating expenses)
— Infrastruktura bérlés — akar halozati szolgaltatasok is
— Karbantartas, altalanos Uzemeltetés — pl. hités, fltés
— Szeméelyi koltségek
* Felhasznaldi dijak
— Szolgaltatasok és dijak kialakitasa
— Forgalommeéreés, szamlazasi funkciok
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« Célok
— A halozatban fellép6 hibak érzékelése, detektalasa
— Az érintett terulet meghatarozasa, behatarolasa
— Ahiba izolalasa
— Naplozas
— Az adminisztratorok és felhasznalok értesitése
— Ahibak javitasa
* Vesztesegek csokkentese
« Hatékony mukodeséhez
— Informacidk a konfiguraciomenedzsmentbdl
* Behatarolas, izolalas, elharitas
— Informaciok a teljesitménymenedzsmentbdl
* A detekciot és behatarolast seqiti

 Dokumentalas — hiba és javitas
 Hibakezelési terv — rendszeres problémakra
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« Afelhasznaldk hianyos ismereteibdl adodo, altalaban nem technikai jellegi
hibak — 80-85%
— Hibadokumentacidk segitségével kezelhetd, akar telefonon
— PI. kdbelmodem hibas csatlakoztatasa
« Technikai jellegl problémak — 5-10%
— on-line adatbazisok és a felhasznaldi kézikonyvek alapjan
— pl.: hibas szervermikodés
» Kritikus és komplex technikai jellegl problémak — 3-5%
— Gyakran szukseéges a szallitd cég segitsége is
— Nagyobb eréforrast igényel a megoldasa
— Pl kabelszakadas megszuntetese
» Alkalmazasokkal kapcsolatos hibak — 1-5%
— Alkalmazasfejleszt6k kell kezeljék
— PI: programfagyas
« Gyarto altal kezelhetd problémak
— Frissitések, karbantartasok oldjak meg
— PI: firmware hiba
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 Menedzsment alapfeladatai
— Allapotfeliigyelet
— Detektalas es riasztas
— Meghatarozas és izolalas
— Elharitas
» Ellenorzo lista

« Valtozaskovetes
— Visszaallithatésag
— Biztonsagi mentések

« Javitas koltségei
— 1dd!
— Szolgaltataskiesés
« Hibahatasok
— Gyakoribb, degradacids hatasu hibak
— Ritkabb, katasztrofalis hatasu hibak
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« (Gyakoribb hibaforrasok

— Kabelezés

» Pl.: szakadt kabelek, hibas csatlakoztatas, nem megfelel6é portokat 6sszekotd kabelek,
kontakthibas kabelkapcsolat, nem megfelel tipusu kabel hasznalata

— Interfész kartyak hibaja
» PIl: rosszul konfiguralt interfészek, hibas orajel beallitas, esetleges hardverhibak
— Halozati kapcsoloeszkoz hibaja

» PIl: hardver meghibasodas, hibas konfiguracié (helytelen IP-cimek és/vagy alhaldzati
maszkok, nem megfelel iranyitoprotokoll)

— Halozati operacios rendszer hiba

« Hibacedula (trouble ticket)

— Dokumentacio
» Informaciok a hibardl, javitasrol
» Hibastatisztika (mi hibasodik meg siriin?)
+ KOoltségelemzés (mi a javitas koltsége?)

— Késobbbiekben is felhasznalhatd

* Troubleshooting
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« Cél a halozati hozzaferés ellendrzeése a helyi
szabalyozasok alapjan

* Feladata a megakadalyozni a
— Halozat elleni tamadasokat
— Szandékos vagy veletlen mikodésképtelenné tételt
— Bizalmas informaciok felhatalmazas nelkuli eléresét
* Biztonsagi problémak okai
— Az eszkozOkhoz torténd szabad fizikai hozzaférés
— Felhasznaldi jogosultsagok
* Biztonsagos kommunikacio
— Titkossag, sertetlenség, rendelkezesre allas
— Hitelesség, letagadhatatlansag

Tokéletes biztonsag nem létezik!
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« Cél
— Elfedni a felhasznaldk eldl a halézat bonyolultsagat
— Csokkenteni a felhasznalok képzésének idejét €s koltséget
— Csokkenteni a felhasznaldi hibak szamat
— CsoOkkenteni a rendszergazda kozbeavatkozasanak szukséget

« FO feladatok
— Uj felhasznalé felvétele
— Hozzaférés biztositasa a szukséges eréforrasokhoz
— Hozzaférés megszuntetése
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« Simple Network Management Protocol
* De facto haldézatmenedzsment szabvany

* Egyszerlinek indult
— V1: elso valtozat — 1988
— V2: funkciok bévitése — 1993
— V3: biztonsagi funkciok, RFC-2273 , RFC-2274, RFC-2275 — 2002

« Novekedés
— Méret
— Komplexitas

« Gyors alkalmazhatosag
« Adaptacio az eszkozok valtozasaihoz
* Lekerdezes és valtoztatas
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« Management information base (MIB)

— A haléozatmenedzselési adatok elosztott adatbazisa

— Faszerkezetben hivatkozott adatelemek (valtozok)
» Azonosité: OID — Object Identifier
« Szamokkal jeldlik az elagazasokat
« PI:1.3.6.1.4.1.9.2.2 — Cisco eszk6zok lokalis interfészei
» PI: http://oidref.com

— Gyartofuggetlen és gyartofiggd részek
 SNMP protocol
— Menedzser — kulon hoszton futé szoftver
— Ugyndk, agent — a menedzselt eszkdzon fut
— MIB adatok
— Parancsok
« Structure of Management Information (SMI):
— Adatleiro nyelv a MIB objektumokhoz
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« MIB adatok

— Menedzser nyilvantartja
— Ugynodk szolgaltatja
« Adatok gyuljtesi modja
— Kérés-valasz
* Menedzser kérésére az ugynok valaszol
— Trap — gyUjtés es elkuldes
» Az ugynok a beallitasai alapjan figyeli a valtozasokat, és értesiti a menedzsert
« Kommunikacio
— UDP felett
— Egyszerl parancsok
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 SMI - a MIB adatainak leirasi ,nyelve”
« Abstract Syntax Notation 1 — ASN.1

« Altalanos probléma

— Az egyes entitasok az azonos értelma (tipusu, érték) adatokat mas
bels6 megvaldsitasban taroljak

— A memoriakep atkuldése problémas
* Az ajanlas adattipusokat definial

— Objektumok létrehozasa, értelmezése
— Egyszerl és Osszetett tipusok is

« BER - Basic Encoding Rules

— Hogyan kell kodolni és atvinni az adatelemeket
— TLV — Type Length Value

» Asajat (ASN) tipusat is azonosité adat
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« Els6sorban monitorozasra hasznaljak
— Elterjedtebb az SNMPv2

* Inkabb csak az olvasast engedik, mert nem igazan biztonsagos
— Hianyoznak az irhato MIB valtozok
— Nincs visszavonas, ujrajatszas
— Nehéz 0sszetett feladatokat szervezni
* Mire lenne szukseg?
— Programozhato uzemeltetés megfeleld interfésszel
— Konfiguracios és allapotleiré adatok szétvalasztasa
— Szolgaltatasok konfiguralasa (tobb eszk6zon)
— Valtozaskovetés: kommitolas, visszavonas
— Validacio es javitas
* Modell-alapu programozhatosag
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A modern programozasi
sémakhoz és

adatformatumokhoz igazodik NETCONF B RESTCONE
— Pl: REST, Python, JSON, XML |
« Tamogatas szukseges az YANG Data Models
eszkdzokben ' -

— Licensztdl is fugghet Configuration Operational

* YANG
— RFC-6020 Vendor Vendor
Standard Specific Stangard Specific

— Adatmodellezési ,nyelv”

— Faszerkezet-szer(, listakat is
megengedve az elemekben

— Altalaban hasznalt formatum a
JSON (vagy az XML)

— Az eszkoz ,valtozoit” irja le
Kép: developer.cisco.com
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-+ NETCONF

— RFC- 4741

— Tavoli eljarashivast (RPC) alkalmazva hajt végre konfiguracios vagy
lekérdez6 parancsokat

— Menedzser — Ugynok szerepek
— Integralhato python szkriptekbe

« RESTCONF

— RFC-8040

— REST alapon, HTTP GET, POST, PUT, DELETE uzenetekkel
 Mdudkodés

— Az eszk6zhoz vagy szolgaltatashoz definialt YANG modellt

figyelembe véve lehet szkripteket irni
— Szabvanyos és gyartospecifikus modellek
— PI: github.com/YangModels
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Fi TOVABBI MENEDZSMENT

* Automatizal6 eszkozok
— Altalanos céluak — pl. virtudlis gépek inditasara, beallitasara
— Tobbszor, tobb helyen elvégezhet6 feladatok tamogatasa

— Ansible

« Elég elterjedt
* YAML-ban leirt Playbook-okat hajt végre a kijelolt eszkozokon
» Kulonbo6z6 nyelveken (pl. python) irhatok hozza modulok

— Tovabbi hasonl6 eszkozok
« PI: Salt, Chef
* Guestshell
— Egyes Cisco eszkozokben elérhetd
— Linux, ami az 10S (halézati operacios rendszer) mellett fut
— Parancsok végrehajtasa, szkriptek futtatasa
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